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Proofpoint Enterprise DLP 
(Data Loss Prevention)
ニューノーマル時代の内部脅威・情報漏えい対策 

（メール・クラウド・エンドポイントからの包括的な振る舞い分析）

Proofpoint Enterprise DLP (Data Loss Prevention) は、 
人に起因する情報漏えいから組織を保護します。これにより、 
メール、クラウドおよびエンドポイントにおける DLP の連携が 
可能になります。各チャネルのコンテンツ、振る舞い、脅威のテレ
メトリーの各情報を統合し、人に起因する情報漏えいに対してあら
ゆる側面から包括的に対応します。

情報漏えい対策に「人」を中心とした 
People-Centric アプローチを採用
現実のセキュリティとコンプライアンス問題にフォーカス
Proofpoint Enterprise DLP は、脅威と振る舞いのテレメトリーをコンテンツと組
み合わせます。これらを 1 つの最新タイムラインビューに統合することにより、す
べてのアラートインシデントの裏に隠されたユーザーの意図とリスクを判断できます。
また、DLP アラートの原因となったユーザーが、侵害の結果なりすまされているのか、 
悪意を持っておこなっている行為なのか、または不注意でおこなった行為なのかを
迅速に把握できます。 

すべての DLP シナリオに対応 
Proofpoint Enterprise DLP により、人に起因するあらゆる情報漏えいシナリオ
に対応できます。各アラートの性質を理解し、適切な対応を取ることができます。
実際に従業員が侵害されて機密データが漏えいしたのか、それともアラートが誤検
知であったのかを、即座に判断できます。

共通の DLP ポリシーを容易に適用 

主なメリット
•	ユーザーの不注意、外部からの侵害行

為、悪意をもった不正ユーザーなどの 
あらゆるデータリスクに対応

•	1 つのチャネルから他のチャネルへと 
DLP ポリシーを適用し、管理工数を削
減し時間短縮

•	セキュリティチームやコンプライアンス
チームだけではなく他の部門でも迅速 
な調査と対応を実現できる管理画面 

•	組織のエンタープライズ DLP ソリュー
ションで、リスク低減や運用コストの 
低減を実現し、早期に効果を発揮 

•	マネージドサービスの専門知識と洗練 
された情報保護の方法により、社内業
務の複雑さを低減し、コンプライアンス
業務の負荷を軽減

図 1: ユーザーリスクの低減



Proofpoint Enterprise DLP には、共通の DLP 分類子が
含まれます。240 以上のカスタマイズ可能な機密データ検知
やドキュメントタグ付けも用意されています。ビルトインの検
知機能は複数のチャネルに適用でき、データ マッチングやイ
ンデックス付けされたドキュメント マッチングなどの高度なコ
ンテンツ マッチング技術を使用して、カスタム検知機能を構
築することもできます。これらを組み合わせてユーザーグルー
プ、ユースケース、チャネル、地域別のセットに適用できま
す。すでにいずれかのDLP製品をお使いのお客様の場合、す
でに設定してある既存のDLP の分類子および検知を、クラ
ウドアプリケーション、Web、エンドポイントといった新しい
チャネルに自動的に拡張できます。プルーフポイントの AI を
活用したデータディスカバリ、分類、自動ラベル付けソリュー
ション、Proofpoint ICP (Intelligent Classification and 
Protection) との統合により、Proofpoint Enterprise 
DLP の能力を向上させることもできます。

より迅速な意思決定 
Proofpoint Enterprise DLP は、アラートの確認および調
査の実施に、統一されたインターフェースを採用しているため、
アラートに迅速に対応できます。ユーザーに対する可視化機
能により、侵害が検出されたクラウドアカウントを停止したり、
疑わしいメールには暗号化を適用したりできます。また、人事
および法務の各チームが情報漏えいの中心で関与している人
物を調査することもできます。

プロフェッショナルな人材と 
プロセスでプログラムを向上
プルーフポイントのプログラムの設計および情報保護のマネー
ジドサービスにより、プルーフポイントはお客様と連携してデー
タセキュリティとコンプライアンスニーズに対応できるプログ
ラムを設計できます。プルーフポイントはお客様のプログラム
を最適化し、アプリケーションの管理、範囲、およびポリシー
のガバナンス、イベントの優先順位づけ、インシデント管理、
レポーティング、分析を提供します。高度な機械学習および
手動分析を使用し、情報を保護します。 

ROI の加速
Proofpoint Enterprise DLP なら、すぐに投資効果を実感
いただけます。管理と対応の機能が統一されたクラウドネイ
ティブプラットフォームにより迅速にデプロイできます。 
プルーフポイントおよび認定パートナーが提供するプログラム
の設計、実装、マネージドサービスにおいて DLP の詳細な専
門知識を活用できます。また、プルーフポイントのセキュリティ
意識向上トレーニングモジュールにより、ユーザーに手軽にト
レーニングを提供できます。

詳細はこちら
詳細は proofpoint.com/jp でご確認ください。

図 2: People-centric アプローチで、クロスチャネルに対応目的に応じて構築された 
プラットフォームで実現するプルーフポイントの情報保護対策

プルーフポイント | Proofpoint について
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