proofpoint.

FICHE TECHNIQUE

Proofpoint Essentials
Email Security

Pack Advanced

FONCTIONNALITES ET AVANTAGES

e Sécurité et visibilité centrées sur
vos collaborateurs

 Protection multicouche

 Protection avancée contre les URL
et pieces jointes malveillantes

* Prévention des fuites de données
par email régie par des regles

* Chiffrement automatique des emails

* Boite de réception d'urgence
24 heures sur 24, 7 jours sur 7

* Protection des réseaux sociaux

* Interface moderne et intuitive

* Contrbles et acces a la zone
de quarantaine octroyés
a chaque utilisateur

Le pack Proofpoint Essentials Email Security Advanced offre aux
PME une sécurité et une conformité avancées de la messagerie.

Il vous permet de protéger vos collaborateurs contre les menaces
avec malwares, telles que les pieces jointes ou URL malveillantes,
ainsi que contre les menaces dépourvues de malwares, comme la
fraude par email ou le phishing d'identifiants de connexion. Il vous
protege également contre les attaques sur les réseaux sociaux.
Des fonctions intégrées de prévention des fuites de données
(DLP) et de chiffrement des emails identifient et sécurisent les
informations sensibles envoyées par email. A celles-ci s'ajoutent
des fonctionnalités de continuité de la messagerie, qui évitent
toute interruption dans les communications d'entreprise.

Protection multicouche

Avec Proofpoint Essentials Email Security Advanced, vous bénéficiez du méme
niveau de sécurité et de visibilité professionnel que certaines des entreprises les plus
importantes et attentives a la sécurité au monde. La solution vous permet de protéger
votre entreprise contre les risques de sécurité posés par vos collaborateurs.

Nos moteurs multicouches de détection des virus, du spam et des tentatives de
phishing vous offrent la meilleure protection possible contre les menaces avec et sans
malwares transmises par la messagerie électronique. Tous vos emails sont analysés
par nos moteurs sophistiqués. Ceux-ci capturent et bloquent tous les virus connus de
facon rapide, précise et efficace. Pour une protection encore renforcée, vous bénéficiez
également de notre analyse heuristique. Celle-ci identifie les menaces inconnues
dissimulées dans les emails et vous en protege en temps réel.

Vos administrateurs bénéficient d'une expérience utilisateur simplifiée qui leur permet
d'obtenir une vue d'ensemble du paysage des menaces. lls peuvent également accéder
facilement a une analyse détaillée comme les types de menaces et la fréquence des
attaques. Vos équipes disposent ainsi de tous les outils et informations dont elles

ont besoin.




PROOFPOINT ESSENTIALS EMAIL SECURITY — PACK ADVANCED | FICHE TECHNIQUE

Protection conire les menaces avancées

La plupart des attaques ciblent des individus. Elles les
incitent a cliquer sur une URL contenue dans un email ou

a ouvrir une piece jointe. Nous tirons parti de la puissance et
des fonctionnalités avancées de Proofpoint Targeted Attack
Protection, notre solution d'analyse des emails, pour protéger
vos collaborateurs. Cette technologie unique vous permet
d'effectuer des analyses des URL et des pieces jointes en
environnement sandbox.

Prévention des fuites de données et filtrage du contenu

Proofpoint Essentials Email Security Advanced vous permet
d'assurer votre conformité. Notre filtre DLP configurable vous
permet de réduire les risques lorsque vos collaborateurs
communiquent des informations sensibles. Vous pouvez
notamment identifier et sécuriser automatiquement les
informations sensibles sortantes, telles que les données
personnelles, les données médicales personnelles, les
informations financieres ou encore les informations relevant du
RGPD. Vous pouvez en outre définir des termes personnalisés
a l'aide des dictionnaires intégrés et des identificateurs

SmartSearch. Il vous suffit pour cela de nous envoyer un email.

Nous nous occupons du reste.

Chiffrement automatique des emails

La sécurisation des emails contenant des données sensibles

Confinuité des acfivités

Vos activités dépendent fortement de la messagerie électronique.
Mais, comme vous le savez, la mise en place d'une infrastructure
de messagerie redondante peut s'avérer colteuse. Une panne
de quelques minutes n'aurait peut-étre pas de conséquences
catastrophiques, mais qu'adviendrait-il en cas d'indisponibilité
de la messagerie électronique pendant plusieurs heures, voire
plusieurs jours ? Comment assurez-vous la continuité de vos
échanges par email en cas de sinistre ? La boite de réception
d'urgence, la restauration instantanée des emails perdus ou
supprimés au cours des 30 derniers jours et la mise en file
d'attente du courrier électronique vous permettent d'assurer

la continuité de vos activités.

Protection des comptes de réseaux sociaux

Les réseaux sociaux offrent un formidable moyen de développer
vos activités, mais vous exposent également a des risques qu'il
importe de limiter. Nous vous aidons & assurer la protection

et la conformité de trois de vos comptes de réseaux sociaux.
Vous pouvez choisir parmi Facebook, Twitter, YouTube et
Google Currents (Google+). Nous vous aidons a surveiller
chaque compte afin d'empécher son piratage et de bloquer la
publication de spam et de messages contenant des malwares
Sur vos canaux.

constitue I'une de vos priorités absolues. Comme vous le savez,
la perte de données confidentielles ou d'informations clients peut
entrainer des amendes, une mauvaise publicité et une perte de
confiance des clients. Notre fonction de chiffrement automatique
des emails vous permet de limiter ces conséquences négatives
potentielles en cas de fuite de données.

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a ladresse : proofpoint.com/fr.
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Proofpoint, Inc. (NASDAQ: PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risques des entreprises :

leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus
résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et de conformité de Proofpoint
centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus diinformations, rendez-vous sur www.proofpoint.com/fr.
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